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berufswahlapp

Dein Weg. Deine Chance.

1. Einleitung: Ziele der berufswahlapp

Die Gesellschaft fur innovative Beschaftigungsforderung mbH (G.1.B.), eine Gesellschaft des
Landes Nordrhein-Westfalen, entwickelt seit 01.10.2018 zusammen mit einem Konsortium
die berufswahlapp.

Die Federfiihrung im Projektkonsortium liegt beim Land Nordrhein-Westfalen (NRW),
vertreten durch das Ministerium fir Arbeit, Gesundheit und Soziales NRW (MAGS) sowie dem
Ministerium flr Schule und Bildung NRW (MSB).

Die berufswahlapp unterstiitzt junge Menschen, sich bei der Wahl ihres Berufes zu
orientieren und begleitet diesen Prozess. Sie ist dabei als digitales Instrument fiir den
selbstgesteuerten Lernprozess im Rahmen der Beruflichen Orientierung zu sehen und soll die
Nutzerinnen und Nutzer bei der Entwicklung ihrer Berufswahlkompetenz unterstitzen sowie
als Portfolioinstrument zur Dokumentation der Prozessschritte und -ergebnisse dienen.

Als Progressive-Web-App (PWA) steht die berufswahlapp den Nutzer*innen (m/w/d) — in
erster Linie Schiler*innen sowie Lehrkraften — ortsunabhdngig und auf allen gangigen
Endgeraten Uiber das Internet zur Verfligung. Auf den Endgeraten der Nutzerinnen und Nutzer
bzw. auf von den Schulen bereitgestellten Geraten muss hierfiir keine Software installiert
werden.

Im Produktivbetrieb stehen samtliche Programmbestandteile der berufswahlapp und die
Nutzerprofile in Rechenzentren der G.1.B. bzw. ihrer Unterauftragnehmer bereit und werden
bei Aufruf via Internet online zur Verfligung gestellt. Fiir die Schulen bedeutet dies, dass sie
keine eigenen Server anschaffen und Netzwerke installieren, konfigurieren oder
administrieren missen. Um Zugang zur berufswahlapp zu erlangen, werden lediglich ein
Internetzugang, webfdahige Anzeige- wund Eingabegerdte sowie entsprechende
Berechtigungen bendtigt.

In der Entwicklungsphase der berufswahlapp wurde die Anwendung in ca. 50 allgemein- und
berufsbildenden Schulen in den acht im Projektkonsortium vertretenen Bundesléandern
erprobt. Im Schuljahr 2022/2023 startet die berufswahlapp in funf Bundeslandern in die
Pilotphase (Produktivbetrieb).

Ab der Pilotphase wird fiir die berufswahlapp auRerdem zur Bearbeitung etwaiger Programm-
bzw. Systemfehler sowie inhaltlicher Themen ein Support-/Ticketsystem zur Verfiigung
gestellt.



2. Akteure, Verantwortlichkeiten, Teilnehmende

2.1 Verantwortung fir die Datenverarbeitung

Die Beurteilung ist abhdngig vom jeweiligen Bundesland. MaRgeblich ist das jeweilige
Landesrecht.

Datenschutzrechtlich Verantwortlicher fiir die Datenverarbeitungen im Rahmen der
berufswahlapp nebst Support-/Ticketsystem ist etwa im Bundesland NRW die einzelne
Schule, vertreten durch die Schulleiterin bzw. den Schulleiter: Schulen der Gemeinden und
Gemeindeverbdande in NRW gelten, soweit sie in inneren Schulangelegenheiten
personenbezogene Daten verarbeiten — und nichts Anderes geschieht bei der Erflillung des
Bildungs- und Erziehungsauftrags — nach § 5 Abs. 1 Satz 2 DSG NRW als (eigenstandige)
offentliche Stellen. Fiir die Schule stellt die jeweilige Schulleiterin oder der Schulleiter durch
technische und organisatorische MaRnahmen sicher, dass der Schutz der verarbeiteten Daten
gewadhrleistet ist.

In den anderen Bundeslandern wird z. T. (u. a. Hamburg) die datenschutzrechtliche
Verantwortlichkeit des jeweiligen Bundeslandes angenommen, z. T. (Hessen) eine
Gemeinsame Verantwortlichkeit von Schule(n) und Bundesland.

2.2 Verantwortung fiir das Gesamtkonzept der berufswahlapp

Die G.I.B. Ubernimmt im Betrieb das Hosting, die Softwarepflege und den Support der
berufswahlapp mit dem Support-/Ticketsystem.

Die berufswahlapp nebst Support-/Ticketsystem wird unter Berlicksichtigung der
Sicherheitsempfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik und der
Empfehlungen der jeweils zustandigen Aufsichtsbehdérde fiir den Datenschutz bereitgestellt.

2.3 Verarbeitung der Daten im Auftrag

Allgemein: Die berufswahlapp ist eine Software as a Service (SaaS)-Lésung fiir Schulen. Die
G.1.B. stellt die berufswahlapp nebst Support-/Ticketsystem allen Bundeslandern und — tiber
diese — den staatlichen und privaten Schulen der Sekundarstufen | und Il sowie Berufskollegs
und Berufsschulen im Sinne der Schulgesetze und auf dem Gebiet der Bundesrepublik
Deutschland unentgeltlich als online-Dienst zur Verfligung. Die Schiiler*innen der Schulen
und die an diesen Schulen tatigen Lehrkrdfte und Dienstleister sollen die berufswahlapp
nutzen kdnnen.

Support: Das Open Source-Ticketsystem Redmine wird von der G.I.B. auf Servern des
ausgewahlten Hosting-Anbieters SUNZINET GmbH (in Zusammenarbeit mit der Telekom)



gehostet, um jederzeit eine zuverlassige, sichere und schnelle Ticket-/Supportstruktur zu
gewabhrleisten.

Im 3rd Level Support erhalt die SUNZINET GmbH losgeldst vom System Redmine
erforderlichenfalls von der G.1.B. technische Support-Anfragen in ihrer Eigenschaft
- als Hosting-Dienstleister der berufswahlapp (s.u.) bei moglichen Systemfehlern und

- inihrer Eigenschaft als Dienstleister Wartung und Support bei moglichen

Programmfehlern.

Hosting: Die berufswahlapp wird von der G.I.B. auf Servern des ausgewadhlten Hosting-
Anbieters, dem Unternehmen SUNZINET GmbH (gemeinsam mit der Telekom), gehostet (im
Verhaltnis zum jeweiligen datenschutzrechtlich Verantwortlichen daher:
Unterauftragsverarbeitung). Dadurch wird jederzeit eine zuverlassige, sichere und schnelle
Verfligbarkeit aller Daten und Inhalte auf den Endgerdten zu gewahrleisten. Neben dem
Front- und Backend der berufswahlapp werden auf diesen Servern auch samtliche in der
berufswahlapp anfallenden —u.a. personenbezogenen- Daten sowie Backups verarbeitet,
ebenso die Daten aus dem Ticketsystem.

Ort der Verarbeitung ist stets die Europdische Union, es erfolgt keine Dateniibermittlung in
die USA oder in ein anderes Drittland.

Fir die einzelnen datenschutzrechtlichen Verantwortlichen ist die G.I.B. deren
Auftragsverarbeiter, die sich wiederrum weiteren Dienstleistern bedient. Es sind

entsprechende Auftragsverarbeitungsvertrage abzuschliel3en.

Anonymisierte statistische Auswertung: AusschlieBlich von den Servern des Hosting-

Anbieters aus aktiviert die G.I.B. die Software ,,Matomo“. Matomo verfolgt die Nutzung der
berufswahlapp mit Hilfe eines ,, Tracking Skripts”“, das jedoch so ausgestaltet ist, dass Matomo
keine Cookies auf dem jeweiligen Endgeradt der Nutzer speichert (Cookieless Tracking®).
Dariber hinaus erhebt Matomo die Daten so, dass nur anonymisierte statistische
Auswertungen erstellt werden. Die der Erstellung dieser Statistiken zugrundeliegenden
Nutzerdaten I6scht Matomo vollstandig und ohne weitere Veranlassung durch
Administratoren, sobald Matomo die jeweilige Statistik erstellt hat. Die von Matomo
erstellten Statistiken werden der jeweiligen Lehrkraft bzw. den Koordinator*innen zur
Verfiigung gestellt. Auf diese Weise sollen diese im Stand gesetzt werden, Ubersicht tiber die
grundsatzliche Art und Weise der Nutzung der berufswahlapp durch die Nutzer*innen in
seiner/ihrer Lerngruppe/n zu bekommen. Wer die Statistik einsieht, kann keine Rickschliisse
auf bestimmte Personen ziehen. Weitere Informationen zum Datenschutz bei Matomo finden
sich in der Datenschutzerklarung von Matomo unter: https://matomo.org/privacy-policy/.

Der anonymisierten Verarbeitung durch Matomo kénnen die Nutzer*innen im Bereich ,Mein
Profil“ in der berufswahlapp durch Betatigung eines virtuellen Schiebereglers erklaren.


https://matomo.org/privacy-policy/

Die folgenden Daten werden von Matomo standardmaRig (also immer) erhoben, sofern der
Verarbeitung nicht widersprochen wurde:

- IP-Adresse

- Zeitstempel der Anfrage (Server)

- Titel der Seite

- URL der Seite

- Bildschirmauflésung

- Zeitstempel der Anfrage (Nutzer*in)
- Seiten Ladezeit

- Sprache Uiber den http-Header

- Browser

Folgende Daten werden von Matomo fiir die berufswahlapp zusatzlich erhoben:

- Mandanten ID / Ladnder ID

- Schul- ID

- Klassen- ID

- Aktionen:

Story erstellt / geléscht

Statement erstellt/ geldscht

Aufgabe abgeschlossen / geloscht (mit Aufgabentitel)
Element der Pinnwand hinzugefligt / entfernt

O O O O

Aufgabe vom Typ XYZ erstellt (von Lehrkraft / Koordinator*in; dieser Wert wird
nicht in die App zurilickgespielt, also Leistungs- und Verhaltenskontrolle nicht
moglich und auch nicht beabsichtigt)

Hiernach ergibt sich in der berufswahlapp als Anzeige z. B. die folgende -nicht
personenbezogene- Kennzahleniibersicht/Statistik:



Kennzahlen

/7Tage v

0 aktive Schuler*innen in den letzten 7 Tagen
0 erstellte Stories in den letzten 7 Tagen

0 erstellte Statements in den letzten 7 Tagen
0 erledigte Aufgaben in den letzten 7 Tagen

0 Pinnwand Eintrage in den letzten 7 Tagen

Die G.I.B. nutzt fiir eigene Zwecke nur die derart erstellten nicht- personenbezogenen
Kennzahlenlibersichten/Statistiken, um Hinweise flr Verbesserungsmaglichkeiten der App zu
erhalten und entsprechende Berichte bspw. fiir die beteiligten Bundeslander zu erstellen. Die
Daten sind vor dieser Nutzung durch die G.I.B. bereits anonymisiert. Anonymisierte Daten
sind keine personenbezogenen Daten im Sinne Art. 4, Abs. 1 DSGVO. Es erfolgt in diesem
Zusammenhang also keine Auftragsverarbeitung durch die G.I.B. (keine Verarbeitung
personenbezogener Daten, Verfolgung eigener Zwecke).

2.4 Weitere Empfanger personenbezogener Daten

Empfanger personenbezogener Daten ist als Auftragsverarbeiter des Verantwortlichen
insbesondere die G.I.B. (s.0.). Der datenschutzrechtlich Verantwortliche schlieBt den hierfir
notwendigen Vertrag zur Auftragsverarbeitung ab, die G.I.B. den Vertrag/die Vertrage zur
Unterauftragsverarbeitung insbesondere mit dem Hosting-Dienstleister und dem
Dienstleister Wartung und Support.

Zu den Zwecken der Strafverfolgung, der Gefahrenabwehr oder des Staatsschutzes kann ggf.
eine Verpflichtung zur Weitergabe personenbezogener Daten an (Ermittlungs-)Behérden
bestehen, welcher der Verantwortliche im Einzelfall nachzukommen hat.

Kommt es zwischen dem Verantwortlichen und der betroffenen Person zu einer rechtlichen
Auseinandersetzung, werden die fir die zweckentsprechende Rechtsverfolgung



(Geltendmachung, Ausiibung und Verteidigung von Rechtsanspriichen) notwendigen Daten
ggf. an Rechtsvertreter sowie die zustandigen Gerichte und Behorden Gbermittelt.

Es erfolgt keine Dateniibermittlung an ein Drittland und auch nicht an eine internationale
Organisation.

2.5 Betroffene Personen

Es werden priméar personenbezogene Daten der Nutzer*innen (Schiler*innen, Lehrkréfte,
etwaige freiberufliche Schulkrafte, diverse Koordinator*innen unterschiedlicher Ebenen)
verarbeitet. Ist eine Einwilligung der Erziehungsberechtigten erforderlich, werden insoweit
auch deren personenbezogene Daten verarbeitet. Sofern die Nutzer*innen die
personenbezogenen Daten Dritter (wie etwa Erziehungsberechtigte) in der berufswahlapp
speichern, werden diese ebenfalls durch die G.I.B. als Auftragsverarbeiter verarbeitet.



3. Beschreibung der Datenverarbeitungen und
Rechtsgrundlagen

3.1 Art der verarbeiteten personenbezogenen Daten

3.1.1. Allgemeines zur berufswahlapp
Die Datenverarbeitung umfasst folgende Arten von personenbezogenen Daten:

e Informationen des Nutzers (E-Mail-Adresse, Vorname, Nachname, Nutzername,
Rolle/Nutzergruppe, Geburtsdatum, Passwort)

e logdaten: Die Logdaten beinhalten Informationen Uber das Verhalten der
Anwendung, insbesondere auftretende Fehler. Jeder Logeintrag enthalt den genauen
Zeitstempel, genaue Angaben, wo innerhalb des Quellcodes das Logging ausgeldst
wurde und der Grund fiir das Auftreten. Griinde fiir Fehler kbnnen neben z. B.
Verbindungsfehlern mit einer Datenbank auch Fehler durch unerwartet formatierte
Dateien sein. Personenbezogene Daten werden nicht in den Logdaten gespeichert.

e Story-/Textinhalte, Bilder (u. a. Profilbilder / ,Avatar”), Audiodateien, Videos, ggf.
weitere in Abhangigkeit von der konkreten Nutzung

e Nutzungsdaten:

e Login-Daten an stationdaren PCs/sonstigen Geraten insbesondere des
Verantwortlichen, z. B. Schule

e |P-Adresse des Nutzers

e User-Agent (Informationen lber verwendeten Browser)

e Endgerate-ID des Nutzers bei mobilen Endgeraten

e Personenbezogene Daten, die vom Verantwortlichen lber einen CSV-Import in die
berufswahlapp importiert werden (z. B. ist es technisch moglich, das jew.
Geburtsdatum eines Schiilers zu importieren); hierfiir benétigt der Verantwortliche
eine Rechtsgrundlage und folgt den Grundsatzen der Datenminimierung und der
Zweckbindung.

Bundesldnder, die liber eine gesetzliche Grundlage dafir verfiigen, dass der Verantwortliche
fur die Ersteinrichtung des personlichen Nutzerprofils eines Schiilers/einer Schiilerin in der
berufswahlapp dessen/deren personenbezogene Daten Vorname, Nachname, Alter sowie E-
Mailadresse und die u.U. personenbezogene E-Mailadresse der/des jeweiligen
Erziehungsberechtigten verarbeiten darf, kénnen die vorgenannten Daten initial ohne
Einwilligung verarbeiten (z. B. per CSV-Upload).

Bei Erteilen einer Einwilligung des Nutzers bzw. des/der Erziehungsberechtigten werden
verarbeitet die zu dokumentierenden personenbezogenen Angaben wie Vor- und Nachname,
E-Mail-Adresse, Nutzername, Rolle/Nutzergruppe, Geburtsdatum der Schilerin/Schilers.



Den Verantwortlichen trifft nach Art. 7 Abs. 1 DSGVO eine ausdrickliche Verpflichtung, die
Erteilung der Einwilligung nachweisen zu kdénnen.

3.1.2 Support-/Ticketsystem

Der Support fiir den Betrieb der berufswahlapp wird durch das Open Source-Ticketsystem
Redmine unterstiitzt, um die Abwicklung von Supportanfragen (etwaige Programm- bzw.
Systemfehler sowie inhaltliche Themen) leisten zu kdnnen.

Der Einsatz dieses Systems in der Supportstruktur mit der Verarbeitung personenbezogener
und nicht-personenbezogenen Daten ist erforderlich, da Uber das Ticketsystem eine
reibungslose Erfassung, Dokumentation und Kommunikation der Supportanfragen
gewahrleistet werden kann.

Das Support-/Ticketsystem hat folgende Struktur:

Darstellung Redmine fiir Datenschutzkonzept

. Redmine - Ticketsystem

2nd Level Support

1st Level Support { NRW ‘ Hessen
Ticketpool Ticketpool
NRW Hessen

_______________________________________________________________________

. ; . '
| '
| Koordinator Koordinator '
- Schule Schule '

Das Support-/Ticketsystem setzt bei den Schulkoordinationen der teilnehmenden Schulen
an. Die Schulkoordinationen schreiben E-Mails an das Redmine-System, das Uber die G.I.B.
vom Hosting-Dienstleister bereitgestellt wird. Das System Redmine wandelt die E-Mails in
Supporttickets um. Die Tickets durchlaufen dann ggf. mehrere Ebenen in der Supportstruktur.
Die Tickets gelangen zuerst zum 1st Level Support, der fiir die G.I.B. von den Landern geleistet
wird. Kann der 1st Level Support eine Support-Anfrage nicht I6sen, wird sie an die G.I.B. im
2nd Level Support ibermittelt. Die Support-Anfragen, die an die G.I.B. gesendet werden,
enthalten grundsatzlich keine personenbezogenen Daten. Die G.I.B. tritt als Clearingstelle auf,
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indem sie priift, ob die Tickets inhaltliche oder technische Fragen beinhalten. Die G.I.B. leitet
landeriibergreifende inhaltliche Anfragen nach Prifung auf und L&schung von
personenbezogenen Daten an das Bundesinstitut fiir Berufsbildung (BIBB) weiter. Dem BIBB
werden also keine personenbezogenen Daten weitergeleitet und das BIBB hat keinen Einblick
in die Ticketpools anderer Supportbereiche und -ebenen. Technische Anfragen werden von
der G.I.B. gegebenenfalls an den Hosting-Dienstleister (bei moglichen Systemfehlern) oder
an den Dienstleister Wartung und Support (bei moglichen Programmfehlern) im 3rd Level
Support (jeweils auRerhalb von Redmine) zur Losung weitergegeben. Die Dienstleister sind
als Unterauftragsverarbeiter*innen zu verstehen.

Die Losung der Supportanfragen wird an die Ticketersteller*innen zurlickgespiegelt.
Aufgrund des abgebildeten Aufbaus der Supportstruktur kann nicht ausgeschlossen werden,
dass personenbezogene Daten durch das Ticketsystem an die verschiedenen Ebenen

Ubermittelt werden.

Die Verarbeitung personenbezogener Daten umfasst programmeseitig durch das Ticketsystem

Redmine als solches:

Beim Aufruf des Ticketsystems erhebt Redmine diejenigen Daten, die der Browser der
Nutzerin / des Nutzers an den Webserver Uibermittelt. Dies umfasst insbesondere die IP-
Adresse, Angaben zu Datum und Uhrzeit des Aufrufs sowie Informationen Gber den Browser
und das Betriebssystem des zugreifenden Gerdtes (UserAgent). Die Verarbeitung ist
notwendig, um den nachhaltigen Betrieb von Redmine gewahrleisten zu konnen.

Die Verarbeitung personenbezogener Daten umfasst auf den jeweiligen Service Leveln:

First Level Support

e Informationen der Nutzergruppe Schulkoordination
e Vorname
e Nachname
e E-Mail-Adresse
e Telefonnummer
e Rolle/Nutzergruppe
e Name der Schule

e Informationen der Nutzergruppen Lehrkrafte und Schiiler*innen
e Vorname
e Nachname
e E-Mail-Adresse
e Telefonnummer
e Rolle/Nutzergruppe
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Second Level Support

e Informationen der Nutzergruppe Landeskoordination
e Vorname
e Nachname
e E-Mail-Adresse
e Telefonnummer
e Rolle/Nutzergruppe
e Name der Behoérde

e [nformation der Nutzergruppe BIBB im Second Level Support
e Vorname
e Nachname
e E-Mail-Adresse
e Telefonnummer

e Rolle/Nutzergruppe

Third Level Support

Es erfolgt keine Verarbeitung von personenbezogenen Daten mehr im Ticketsystem Redmine.
Hosting-Dienstleister (bei Systemfehlern) und/oder Dienstleister Wartung und Support (bei
Programmfehlern) kénnen jedoch im Einzelfall -etwa per Fernwartung- im Auftrag der G.1.B.
alle der o.g. personenbezogenen Daten, auch die nach Ziff. 4.2.1 und 4.2.2, zur Problemldsung
verarbeiten.

3.2 Verarbeitungszwecke, Zweckbindung

3.2.1. Allgemeines

Die berufswahlapp dient der Vermittlung von Lerninhalten im Bereich der Beruflichen
Orientierung und unterstitzt infolgedessen den Bildungs- und Erziehungsauftrag der Schulen.
Die berufswahlapp als internetbasiertes E-Portfolioinstrument soll ausdriicklich nicht der
schulinternen Verwaltung von Schiilerdaten zu anderen als den in Satz 1 genannten Zwecken
dienen. In der berufswahlapp sind daher insbesondere keine Funktionen zur Notenerfassung,
Leistungs-, Verhaltens- oder Anwesenheitskontrolle vorgesehen. Schiiler*innen haben die
Hoheit Uber ihre Arbeitsergebnisse und entscheiden selbst dariiber, ob und an wen sie diese
freigeben méchten.

GemaR Art. 9 Abs. 1 DSGVO ist die Verarbeitung personenbezogener Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer
natlirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer natlirlichen Person grundsatzlich untersagt. Bei der berufswahlapp
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konnten Story-/Textinhalte, Bilder (u. a. Profilbilder / ,,Avatar”), Audiodateien und Videos der
Nutzer*innen in Abhangigkeit von der konkreten Nutzung entsprechende Riickschliisse
ermoglichen. So ist es bei einer personengenauen Videoaufnahme grundsatzlich moglich,
dass besondere Kategorien personenbezogener Daten erfasst werden. SchlieBlich lassen sich
durch das dulRere Erscheinungsbild der gefilmten Personen moglicherweise ihre rassische und
ethnische Herkunft (Hautfarbe, Haare), ihre politische Meinung (z. B. , Paldstinensertuch®),
ihre religise oder weltanschauliche Uberzeugung (z. B. religidse Kleidungsstiicke wie
Kopftuch oder Kippa), Gesundheitsdaten (z. B. Brille, Rollstuhl) oder die sexuelle Orientierung
(z. B. homosexuelles Paar) erkennen. Allerdings geht es dem jeweils Verantwortlichen bei der
berufswahlapp nicht darum, genau diese personenbezogenen Daten besonderer Kategorien
zu erfassen. Die berufswahlapp dient der Vermittlung von Lerninhalten im Bereich der
Beruflichen Orientierung und dem Bildungs- und Erziehungsauftrag der Schulen. Bei der
Nutzung erhalt der Verantwortliche einen Mischdatensatz aus besonders sensiblen und nicht-
sensiblen Daten, wobei er insbesondere keinerlei Auswertungsabsicht in Bezug auf die
sensiblen Daten hat. Daher bestehen fiir die betroffenen Personen hier keine besonderen
Risiken.

Die berufswahlapp wird nicht zur Leistungs- und Verhaltenskontrolle von Lehrkraften
eingesetzt.

Im Einzelnen werden die personenbezogenen Daten verarbeitet zur/zum:

e Bereitstellung eines virtuellen Arbeitsraums im Sinne eines E-Portfolioinstruments, in
das sich Nutzer*innen von diversen Endgeraten aus einloggen kénnen (so kann etwa
die E-Mailadresse des Nutzers/der Nutzerin zum Versand eines Initialpasswortes bei
Erstanmeldung genutzt werden)

e Bearbeitung von Aufgaben zur Beruflichen Orientierung, nebst Push-Nachricht per E-
Mail an den Nutzer/die Nutzerin Gber verfiigbare u. a. neue Aufgaben

e Dokumentation und Reflexion des individuellen Prozesses der Beruflichen
Orientierung

e Prasentation von Arbeitsergebnissen gegeniber Lehrkraften und ggf. externen
Personen

e Newsfeed der jeweiligen Lehrkraft zur Bereitstellung von Informationen an Klassen

e Dateimanagement E-Portfolio

e Abruf und Anpassung von vorgefertigten Lerninhalten (Aufgaben) tiber eine Bibliothek

Falls eine Einwilligung eingeholt wird, werden die zu dokumentierenden personenbezogenen
Daten verarbeitet zur Erflillung datenschutzrechtlicher Dokumentationserfordernisse, Art. 5
Abs. 2 DSGVO sowie Art. 24 Abs. 1 DSGVO.

3.2.2 Support-/Ticketsystem

Der Support fiir den Betrieb der berufswahlapp wird durch das Open Source-Ticketsystem
Redmine unterstiitzt, um die Abwicklung von Supportanfragen (etwaige Programm- bzw.
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Systemfehler sowie inhaltliche Themen) leisten zu konnen. Die programmseitige
Verarbeitung personenbezogener Daten durch das Ticketsystem Redmine als solches ist
notwendig, um den nachhaltigen Betrieb des Systems gewahrleisten zu kénnen.

Im Third Level Support erfolgt keine Verarbeitung von personenbezogenen Daten mehr im
Ticketsystem Redmine, sondern der Hosting-Dienstleister und/oder Dienstleister Wartung
und Support kénnen zur Problemldsung im Einzelfall -etwa per Fernwartung- im Auftrag der
G.l.B. personenbezogenen Daten verarbeiten. Stets geht es dabei darum, die
Funktionsfahigkeit sowie Storungsfreiheit der berufswahlapp durch SupportmalRnahmen zu
gewahrleisten.

3.3 Loschkonzept

3.3.1 Einfiihrung

In der berufswahlapp gespeicherte Nutzerprofile und damit zusammenhdngende
Nutzerdaten kdnnen geldscht werden. Ob Profile proaktiv oder reaktiv geléscht werden
koénnen, ist abhangig von der jeweiligen Rollen-Hierarchie nach dem Rechte-Rollenkonzept.

Es werden folgende Rollen im System differenziert:

o Schiler*in

o Lehrkraft

o Koordinator*in Schule fir die organisatorische Ebene (wird von den Schulen festgelegt,
kann eine Lehrkraft sein)

o Koordinator*in Land

o Koordination landerlbergreifend (= Admin Bund)

o Technische/r Administrator*in

Es werden personenbezogene Daten der Nutzer*innen (Schiler*innen, Lehrkrafte, etwaige
freiberufliche Schulkrafte, diverse Koordinator*innen unterschiedlicher Ebenen) verarbeitet
(siehe 2.5. Betroffene Personen). Die Datenverarbeitung umfasst die genannten Arten von
personenbezogenen Daten fiir die genannten Zwecke (siehe dazu Ziff. 4.2 und 4.3).

3.3.2 Moglichkeiten der Léschung in der berufswahlapp, je Rolle:
3.3.2.1 Schiiler¥*in
o L6schung durch den/die Schiler*in
=  Mit der Ausfihrung der Loschaufforderung wird der/die Schiiler*in sofort
ausgeloggt, das Profil des Nutzers nach auRen hin deaktiviert, jedoch im
Backend-System fiir weitere 30 Tage vorgehalten. Das Schiiler*in-Profil wird in
der zugehorigen Lerngruppe ausgeblendet.
= Nach der initialen Loschung wird der/die Schiiler*in und die Koordinator*in
Schule sowie bei Zuordnung einer Lerngruppe auch die zustandige Lehrkraft bzw.
der/die Koordinator*in Schule per E-Mail tiber die Ausfiihrung der Losch-Aktion
informiert.
= Nach der initialen Loschung erhalt der/die Schiler*in innerhalb des 30-Tage-
Zeitraums alle 7 Tage eine Hinweis-Benachrichtigung per E-Mail, sollte keine
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anderweitige Aktion ausgefiihrt werden, die diese Aktion bzw. diesen Timer
obsolet macht.
Der/die Schiiler*in hat die Moglichkeit, sich wahrend der 30 Tage nach initialer
Loschung weiterhin einzuloggen, um eine der folgenden Aktionen auf einer
dedizierten, reduzierten Landingpage auszufiihren:
e Export der personlichen Nutzerdaten
e Zurlicknahme der Losch-Anfrage und Re-Aktivierung des Profils in
Zusammenwirken mit der Schulkoordination
e Zusatzlich wird (nicht-funktional) ein Timer angezeigt, der die
verbleibenden Tage bis zur unwiderruflichen Léschung herunterzahlt.
Nach 30 Tagen wird das Profil endgitiltig und unwiderruflich mit all seinen Daten
(siehe oben) aus dem System geldscht, sollte keine anderweitige Aktion
ausgefihrt werden, die diese Aktion bzw. diesen Timer obsolet macht.

o Léschung durch die Schule (insbesondere bei Schulwechsel)

Mit der Ausfihrung der Loschaufforderung wird der/die Schuler*in sofort
ausgeloggt, das Profil des Nutzers nach auRRen hin deaktiviert, jedoch im
Backend-System fiir weitere 18 Monate vorgehalten. Das Schiiler*in-Profil wird
in der zugehdrigen Lerngruppe ausgeblendet.
Nach der initialen L6schung wird der/die Schiler*in per E-Mail Gber die
Ausfiihrung der Losch-Aktion informiert.
Der/die Schiiler*in hat die Moglichkeit, sich wahrend der der 18 Monate nach
initialer Loschung weiterhin einzuloggen, um eine der folgenden Aktionen auf
einer dedizierten, reduzierten Landingpage auszufihren:
e Export der personlichen Nutzerdaten
e Beitreten zu einer neuen Schule (hierbei wird ein sechsstelliger Code
generiert und dem/der Schiler*in angezeigt, welcher der neuen Schule
mitgeteilt werden muss). Dabei bleibt das Schiler*innen-Profil im
Backend-System fiir 18 Monate bestehen.
e Zurlicknahme der Losch-Anfrage und Re-Aktivierung des Profils in
Zusammenwirken mit der Schulkoordination
e Zusatzlich wird (nicht-funktional) ein Timer angezeigt, der die
verbleibenden Tage bis zur unwiderruflichen Loschung herunterzahlt.
Nach 18 Monaten wird das Profil endgiltig und unwiderruflich mit all seinen
Daten (siehe oben) aus dem System geldscht, sollte keine anderweitige Aktion
ausgefihrt werden, die diese Aktion bzw. diesen Timer obsolet macht.
Mit der Anfrage, einer anderen Schule beizutreten, erhalt der generierte Code
eine Glltigkeit von 90 Tagen. Wird kein Import einer anderen Schule ausgefiihrt,
verfallt der generierte Code. Ein neuer Code kann binnen der Vorhaltefrist
generiert werden.

3.3.2.2 Lehrkraft

@)
@)

Die Lehrkraft kann nur durch eine/n Koordinator*in Schule gel6scht werden.

Nach der initialen Loschung wird die Lehrkraft per E-Mail Uber die Ausfiihrung der Losch-
Aktion informiert.

Der Account der Lehrkraft wird sofort eingefroren und fiir den Login gesperrt.
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o Nach 30 Tagen wird das Profil unwiderruflich aus dem System geldscht. So lange hat
der/die Koordinator*in Schule Zeit, entweder einen Export der Profildaten
herunterzuladen (und der Lehrkraft zur Verfligung zu stellen) oder den Account zu
reaktivieren.

o Da erstellte Aufgaben, etc. der Schule zugeordnet sind, bleiben alle entsprechenden
Zuordnungen weiterhin bestehen.

3.3.2.3 Koordinator*in Schule

o Ein Koordinator*in Schule kann sich nicht selbst I6schen. Eine Loschung ist nur mittels
eines/einer anderen Koordinator*in Schule derselben Schule (mind. auf dem gleichen
Rechte-Level) moglich. Dartber hinaus ist auch der/die Koordinator*in Land in der Lage,
eine Koordinator*in Schule zu I6schen.

o Der Account des/der Koordinator*in Schule wird sofort eingefroren und fiir den Login
gesperrt.

o Nach der initialen Lschung wird der/die Koordinator*in Schule per E-Mail Gber die
Ausfiihrung der Losch-Aktion informiert.

o Nach 30 Tagen wird das Profil unwiderruflich aus dem System geldscht. So lange hat
ein/e andere/r Koordinator*in (mind. auf dem gleichen Rechte-Level) Zeit, entweder
einen Export der Profildaten herunterzuladen (und dem / der Koordinator*in Schule zur
Verfligung zu stellen) oder den Account zu reaktivieren.

3.3.2.4 Koordinator*in Land

o Ein Koordinator*in Land kann sich nicht selbst |6schen. Eine Loschung ist nur mittels
eines/einer anderen Koordinator*in Land desselben Landes (mind. auf dem gleichen
Rechte-Level) moglich. Darlber hinaus ist auch der/die technische Administrator*in in
der Lage, eine/n Koordinator*in Land zu I6schen.

o Der Account des/der Koordinator*in Land wird sofort eingefroren und fiir den Login
gesperrt.

o Nach der initialen Loschung wird der/die Koordinator*in Land per E-Mail Giber die
Ausfihrung der Losch-Aktion informiert.

o Nach 30 Tagen wird das Profil unwiderruflich aus dem System geldscht. So lange hat
ein/e andere/r Koordinator*in (mind. auf dem gleichen Rechte-Level) Zeit, entweder ein
Export der Profildaten herunterzuladen (und dem / der Koordinator*in Land zur
Verfligung zu stellen) oder den Account zu reaktivieren.

3.3.2.5 Koordination landeriibergreifend

o Ein Koordination landeriibergreifend kann sich nicht selbst [6schen. Eine Loschung ist
nur mittels eines/einer anderen Koordination landeribergreifend) (mind. auf dem
gleichen Rechte-Level) moglich. Dartiber hinaus ist auch der/die technische
Administrator*in in der Lage, eine/n Koordination landeribergreifend zu l6schen.

o Der Account der Koordination landeribergreifend wird sofort eingefroren und fiir den
Login gesperrt.

o Nach der initialen Loéschung wird die Koordination landeriibergreifend per E-Mail iber
die Ausfithrung der Losch-Aktion informiert.

o Nach 30 Tagen wird das Profil unwiderruflich aus dem System geldscht. So lange hat
ein/e andere/r Koordinator*in (mind. auf dem gleichen Rechte-Level) Zeit, entweder ein
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Export der Profildaten herunterzuladen (und der Koordination ldnderiibergreifend zur
Verfligung zu stellen) oder den Account zu reaktivieren.

3.3.2.6 Technische/r Administrator*in
o Die Verwaltung der Rolle liegt auf Betreiberebene und der/die Technische

Administrator*in muss auf alles Zugriff haben konnen.

o Ein/e technische/r Administrator*in kann sich nicht selbst |I6schen. Eine Loschung ist nur
durch einen/eine andere(n) technische(n) Administrator*in maoglich.

o Der Account der/des technischen Administrator*in wird sofort eingefroren und fur den
Login gesperrt.

o Nach der initialen Loschung wird der/die technische Administrator*in per E-Mail Gber
die Ausfihrung der Losch-Aktion informiert.

Nach 30 Tagen wird das Profil unwiderruflich aus dem System gel6scht. So lange hat ein/e

andere/r technische/r Administrator*in Zeit, entweder einen Export der etwaigen eigenen

Profildaten herunterzuladen (und dem / der technischen Administrator*in Land zur

Verfligung zu stellen) oder den Account zu reaktivieren.

3.3.3 Weitere Loschmoglichkeiten berufswahlapp

3.3.3.1 Schule (betrifft etwa: NRW)
Da in NRW die Schulen (und nicht das Bundesland) ein Vertragsverhaltnis Gber die
Auftragsverarbeitung mit dem Auftragsverarbeiter schlieen, haben die Schulen in diesen
Bundesldandern nur direkt die Moglichkeit, dieses Vertragsverhaltnis zu beenden. Hierfir
bestehen grundsatzlich zwei Mdéglichkeiten, aus denen die jeweilige Schule wahlen muss:

1. Herantreten des/der Koordinator*in Schule an den/die Koordinator*in Land mit der
Erklarung der Beendigung des Auftragsverarbeitungsverhaltnisses:

a. Der Schul-Account wird sofort mit allen darunter zugeordneten
Koordinator*in Schule-, Lehrkraft- und Schiler*innen-Accounts eingefroren.
Alle betroffenen Accounts werden per E-Mail informiert.

b. Der/die technische Administrator*in muss vor Ausfiihrung der Loschung
einen Export aller zugehoriger Accounts herunterladen und der Schule zur
Verfligung stellen.

c. Alle Accounts werden nach erfolgreichem Herunterladen des Exports und
Ablauf der etwaigen Kindigungsfrist unwiderruflich im System gel6scht.

2. Alternativ zu 1: Herantreten des/der Koordinator*in Schule an den/die
Koordinator*in Land mit der Erklarung der Beendigung des
Auftragsverarbeitungsverhaltnisses:

a. Der Schul-Account wird mit Zugang der Kiindigung mit allen darunter
zugeordneten Koordinator*in Schule-, Lehrkraft- und Schiler*innen-Accounts
eingefroren. Alle betroffenen Accounts werden per E-Mail informiert.

b. Alle betroffenen Accounts haben die Moglichkeit, innerhalb von 90 Tagen
nach initialer Loschung sich weiterhin einzuloggen, um eine der folgenden
Aktionen auf einer dedizierten, reduzierten Landingpage auszufihren:

1. Export der persdnlichen Nutzerdaten

2. Zusatzlich wird (nicht-funktional) ein Timer angezeigt, der die
verbleibenden Tage bis zur unwiderruflichen Loschung
herunterzahlt.
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c. Alle Accounts werden 90 Tage im System vorgehalten, bevor sie
unwiderruflich geléscht werden.

d. Der/die Koordinator*in Schule kann innerhalb der 90 Tage die
Vertragsbeendigung zuriickziehen.

3.3.3.2 Bundesland
Wenn ein Bundesland die Teilnahme an der berufswahlapp beenden mdchte, bestehen
folgende Moglichkeiten, aus denen das Bundesland wahlen muss:
1. Herantreten des/der Koordinator*in Land an den/die technische Administrator*in
mit der Erklarung der Beendigung des Vertragsverhaltnisses:
a. Das Land wird sofort mit allen darunter zugeordneten Koordinator*in Land-,
Koordinator*in Schule-, Lehrkraft- und Schiler*innen-Accounts eingefroren.
Alle betroffenen Accounts werden per E-Mail informiert.
b. Der/die technische Administrator muss vor Ausfiihrung der Loschung ein
Export aller zugehoriger Accounts herunterladen und dem Land zur Verfligung
stellen.
c. Alle Accounts werden nach erfolgreichem Herunterladen des Exports und
Ablauf der etwaigen Kiindigungsfrist unwiderruflich im System gel&scht.
2. Alternativ zu 1.: Herantreten des/der Koordinator*in Land an den/die technische
Administrator*in mit der Erklarung der Beendigung des Vertragsverhaltnisses:
a. Das Land wird mit Kiindigungszugang mit allen darunter zugeordneten
Koordinator*in Land-, Koordinator*in Schule-, Lehrkraft- und Schiler*innen-
Accounts eingefroren. Alle betroffenen Accounts werden per E-Mail informiert.
b. Alle betroffenen Accounts haben die Mdoglichkeit, innerhalb von 90 Tagen nach
initialer Loschung sich weiterhin einzuloggen, um eine der folgenden Aktionen
auf einer dedizierten, reduzierten Landingpage auszufiihren:
1. Export der persénlichen Nutzerdaten
2. Zusatzlich wird (nicht-funktional) ein Timer angezeigt, der die
verbleibenden Tage bis zur unwiderruflichen Loschung
herunterzahlt.
c. Alle Accounts werden 90 Tage im System vorgehalten, bevor sie unwiderruflich
geldscht werden.
d. Der/die Koordinator*in Land kann innerhalb der 90 Tage die
Vertragsbeendigung zuriickziehen.

3.3.4 Support-/Ticketsystem

Nutzeraccount Redmine: Personenbezogene Daten eines Nutzeraccounts werden
unmittelbar nach der Léschung des Accounts aus dem Programm gelOscht.

Support-Anfragen: Die personenbezogenen Daten werden geléscht, wenn sie fir den
Supportzweck, fiir den sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig sind. Das ist der Fall, wenn die konkrete Supportanfrage abschlieRend bearbeitet
und anschlieBend eine Auskunftsfrist von 14 Tagen (wegen etwaiger Fehlerwiederholung in
einem Folgeticket eines Nutzers) gerechnet ab AbschlieRen der Bearbeitung dieses konkreten
Tickets (,closing”) verstrichen ist. Dieselbe Frist gilt, wenn die betroffene Person ihre
Einwilligung widerruft, auf die sich die Verarbeitung gemaB Art. 6 Abs. 1 S. 1 lit. a) oder Art. 9
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Abs. 2 lit. a) DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fir die
Verarbeitung.

3.3.5 Hinweis auf Art. 17 Abs. 3 DSGVO

Nach Art. 17 Abs. 3 lit. ) DSGVO kommt eine Loschung personenbezogener Daten dann
nicht in Betracht, wenn sie zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen durch den Verantwortlichen oder den Betroffenen erforderlich sind.
Damit kann die weitere Verarbeitung personenbezogener Daten, die an sich nach Art. 17
Abs. 1 DSGVO zu I6schen sind, im erforderlichen Umfang gerechtfertigt werden. Bei Art. 17
Abs. 3 lit. e) DSGVO geht es darum, in gerichtlichen wie auRergerichtlichen Verfahren einen
Beweismittelverlust infolge der Léschung zu verhindern.

3.4 Rechtsgrundlagen fir die Datenverarbeitung

Die G.I.B. verarbeitet die personenbezogenen Daten wie dargestellt im Auftrag des jeweiligen
datenschutzrechtlich Verantwortlichen und ausschlielich nach seinen Weisungen
(Auftragsverarbeitung). Dementsprechend muss der jeweils Verantwortliche Uber eine
geeignete Rechtsgrundlage fur die in/mit der berufswahlapp erfolgenden Verarbeitungen
verfligen.

Fir die Weitergabe von personenbezogenen Daten an den Auftragsverarbeiter und die
Verarbeitung durch den Auftragsverarbeiter bedarf es regelmaRig keiner weiteren
Rechtsgrundlage im Sinne von Art. 6 bis 10 DSGVO als derjenigen, auf die der Verantwortliche
selbst die Verarbeitung stitzt. Das heillt, der Auftragsverarbeiter stltzt sich fir die
Verarbeitung personenbezogener Daten ,im Auftrag” auf die dem Verantwortlichen
zustehende Rechtsgrundlage. Der Auftragsverarbeiter wird nicht als Dritter (Art. 4 Nr. 10
DSGVO) angesehen, sondern ,,als verlangerter Arm“ des Verantwortlichen (Privilegierung).

Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten berufswahlapp sowie
Support-/Ticketsystem

Die nachstehende Ubersicht ist das Ergebnis mehrerer Informationsanfragen an die
beteiligten Bundeslander sowie zusatzlicher eigener Recherchen. Fiir Richtigkeit und
Vollstandigkeit der nachstehenden Angaben iibernimmt die G.I.B. keine Gewahr. Sie leistet
auch keine Rechtsberatung.

Berlin

Allgemein:

In Berlin werden die Vorgaben zurzeit Uberarvenet. Geplant war urspriinglich, die
berufswahlapp direkt zu nennen.
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Im Land Berlin werden die Daten der Schiilerinnen und Schiiler und der Lehrkrafte auf
Grundlage von § 64 und § 64a des Schulgesetzes fiir das Land Berlin (SchulG) und der
Verordnung Uber die Verarbeitung personenbezogener Daten im Schulwesen
(Schuldatenverordnung - SchuldatenV) verarbeitet.

Die Datenverarbeitung im Rahmen der Nutzung der berufswahlapp ist nur auf Basis einer
Einwilligung der betroffenen Person moglich, Art. 6 Abs. 1 S. 1 lit. a) DSGVO. Damit bedarf
die Datenverarbeitung der Einwilligung der die App nutzenden Schiiler*innen sowie der
Lehrkrafte.

Etwaige elektronische Eingabemaske fiir Einwilligungserklarungen:

Nein.

Hamburg
Allgemein:

Innerhalb der Freien und Hansestadt Hamburg werden die Schiiler*innendaten auf der
Grundlage von Art. 6 Abs. 1 S. 1 lit. e) der Verordnung (EU) 2016/679 (DSGVO) in
Verbindung mit §§ 98 ff. Hamburgisches Schulgesetz (HmbSG) und der ,Verordnung tber
die Verarbeitung personenbezogener Daten im Schulwesen” (sog. Schul-
Datenschutzverordnung) pflichtgemall verarbeitet. Soweit ausnahmsweise eine
Datenkategorie nicht in den Vorschriften der § 98 ff. HmbSG oder in § 1 Schul-
Datenschutzverordnung genannt sein solle, ist die Verarbeitung nur auf Grundlage
einer Einwilligung gemaR Art. 6 Abs. 1 S. 1 lit. a), 7 ff. DSGVO der Betroffenen (beachte: ggf.
Einbindung Eltern) moglich (jedenfalls soweit diese innerhalb eines Schulverhaltnisses
infrage kommt, vgl. Erwdgungsgrund 43 DSGVO).

Die Beschéftigtendaten (Lehrkréfte etc.) werden auf der Grundlage von Art. 6 Abs. 1 S. 1 lit.
e) DSGVO in Verbindung mit § 10 Hamburgisches Datenschutzgesetz (HmbDSG) und § 85
Hamburgisches Beamtengesetz (HmbBG) pflichtgemal verarbeitet. In Einzelfdllen kann
hier ausnahmsweise auch eine Einwilligung gemall Art. 6 Abs. 1, S. 1 lit. a) DSGVO
erforderlich sein (z. B. private E-Mail-Adressen von Lehrkraften), soweit die Freiwilligkeit
der Erklarung aufgrund des Beschaftigungs-/Dienstverhaltnisses sichergestellt ist (vgl.
Erwdgungsgrund 43 DSGVO).

Etwaige elektronische Eingabemaske fiir Einwilligungserkldrungen:
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Nein.

Schiiler¥*in

Gesetzliche Grundlagen

Regelung

§§ 98, 101 HmbSG
§ 1 Abs. 1 Nr. 1, Abs. 2 Schul-
Datenschutzverordnung

Zur Erfullung der gesetzlichen Aufgaben,
abschlieRender Katalog der Schul-DSVO mit u. a.
Name und Geburtsdatum, nicht E-Mail-Adresse;

i.U. Einwilligung erforderlich.

Lehrkraft

Gesetzliche Grundlagen

Regelung

§ 85 LBG
§ 10 LDSG

Soweit im Rahmen der Personalverwaltung oder
Personalwirtschaft, insbesondere zur Begriindung,
Durchfiihrung, Beendigung oder Abwicklung des
Dienstverhaltnisses oder zur Durchfiihrung
organisatorischer, personeller und sozialer MaRnahmen
einschlielRlich der Personalplanung und des
Personaleinsatzes, erforderlich.

Erziehungsberechtigte

Gesetzliche Grundlagen

Regelung

§§ 98, 101 HmbSG
§ 1 Abs. 1 Nr. 2, Abs. 2 Schul-
Datenschutzverordnung

Zur Erfullung der gesetzlichen Aufgaben,
abschlieRender Katalog der Schul-DSVO:
Familienname, Vorname, Doktorgrad, Geburtsdatum,
Geschlecht, Anschrift, Telefonverbindung,
Staatsangehdrigkeit, Geburtsort;

i.U. Einwilligung erforderlich.

Hessen

Allgemein:

Mogliche Rechtsgrundlage fir die Verarbeitung der Daten von Schiilerinnen und Schiilern

und Lehrkraften im Zusammenhang mit der berufswahlapp ist Art. 6 Abs. 1 S. 1 lit. e)
DSGVO i.V.m. § 83a Hessisches Schulgesetz (HSchG) i.V.m. § 10 der Verordnung fir
berufliche Orientierung fiir Schulen (VOBO).
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Demnach dirften Schulen im Rahmen digitaler Anwendungen Datenverarbeitungen
vornehmen, soweit dies zur rechtmaRigen Erflllung des Bildungs- und Erziehungsauftrags
der Schule und fiir einen jeweils damit verbundenen Zweck erforderlich ist (vgl. § 83a
HSchG).

§ 10 VOBO sieht im Rahmen des Berufswahlpasses eine Unterstilitzung, Begleitung und
Dokumentation des individuellen Berufswahlprozesses vor. In diesem Zusammenhang ist
auch die Aufnahme von auflerschulischen Kompetenzen und Aktivitaten in den
Berufswahlpass vorgesehen, sodass neben der Verarbeitung von Stammdaten auch die
Verarbeitung von Daten gerechtfertigt werden kann, die diese Voraussetzungen erfillen.
Soweit Bild-/Audio- und Videodateien oder besondere Kategorien personenbezogener
Daten verarbeitet werden sollen, die nicht unter die Darstellung auRerschulischer
Kompetenzen und Aktivitaten im Rahmen des individuellen Berufswahlprozesses fallen,
ist mangels Erforderlichkeit bzw. ausreichender Rechtsgrundlage eine Einwilligung der
Betroffenen (bzw. deren Eltern) nach den Vorgaben von Art. 6 Abs. 1, S. 1 lit. a) DSGVO
bzw. Art. 9 Abs. 2 lit. a) DSGVO notwendig.

Etwaige elektronische Eingabemaske fiir Einwilligungserklarungen:

= Moglich.

Schiiler*in
Gesetzliche Grundlagen Regelung
§§ 83, 83a HSchG Soweit dies zur rechtmaRigen Erflllung des Bildungs-
§ 1 und Anlage 1 der und Erziehungsauftrags der Schule und fiir einen
Verordnung Uber die jeweils damit verbundenen Zweck, zur Durchfiihrung
Verarbeitung schulorganisatorischer MaBnahmen oder zur Erfillung
personenbezogener Daten in | der ihnen durch Rechtsvorschriften zugewiesenen
Schulen und statistischen Aufgaben erforderlich ist.
Erhebungen an Schulen Anlage nennt u. a.: Name, Vorname, Geburtsdatum
s.a. § 10 Verordnung fir und E-Mail-Adresse.
berufliche Orientierung fir
Schulen

Lehrkraft
Gesetzliche Grundlagen Regelung
§§ 83, 83a HSchG Soweit dies zur rechtmaligen Erflllung des Bildungs-

und Erziehungsauftrags der Schule und fiir einen jeweils
damit verbundenen Zweck oder zur Durchfliihrung

schulorganisatorischer MaBnahmen erforderlich ist.
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Erziehungsberechtigte

Gesetzliche Grundlagen

Regelung

§§ 83, 83a HSchG

§ 1 und Anlage 1 der
Verordnung Uber die
Verarbeitung
personenbezogener Daten in
Schulen und statistischen
Erhebungen an Schulen

Soweit dies zur rechtmaRigen Erflllung des Bildungs-
und Erziehungsauftrags der Schule und fiir einen
jeweils damit verbundenen Zweck, zur Durchfiihrung
schulorganisatorischer MaRnahmen oder zur Erflllung
der ihnen durch Rechtsvorschriften zugewiesenen
Aufgaben erforderlich ist.

Anlage nennt: u. a. Name, Vorname, Geburtsdatum
und E-Mail-Adresse.

Niedersachsen

Allgemein:

Die landesbezogene Rechtsgrundlage fiir die Datenverarbeitung in Niedersachsen ist § 31
Abs. 5i. V. m. Abs. 1 NSchG. Zusatzlich: Rechtsgrundlagen der DSGVO.

Etwaige elektronische Eingabemaske fiir Einwilligungserkldarungen:

= Moglich.

Schiiler*in

Gesetzliche Grundlagen

Regelung

§§ 31 Abs. 1, 2 SchulG

Soweit dies zur Erfullung des Bildungsauftrags der
Schule erforderlich ist.

Lehrkraft

Gesetzliche Grundlagen

Regelung

§ 88 LBG

Soweit dies zur Begriindung, Durchfiihrung, Beendigung
oder Abwicklung des Dienstverhéltnisses oder zur
Durchflihrung organisatorischer, personeller und
sozialer MalBnahmen, insbesondere auch zu Zwecken
der Personalplanung und des Personaleinsatzes,
erforderlich ist.

Erziehungsberechtigte
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Gesetzliche Grundlagen Regelung
§§ 31 Abs. 1, 2 SchulG Soweit dies zur Erfullung des Bildungsauftrags der
Schule erforderlich ist.

Nordrhein-Westfalen

Allgemein:

Rechtsgrundlage fir die Verarbeitung der personenbezogenen Daten der Schiilerinnen und
Schiiler sowie der Lehrkrafte ist die Einwilligung i.S.v. Art. 6 Abs. 1 S. 1 lit. a) DSGVO, weil in
der berufswahlapp Daten verarbeitet werden, die nicht zu den zugelassenen Daten gemal}
der VO-DV | und VO-DV Il gehoren.

Eine Nutzung der berufswahlapp auf Basis der Rechtsgrundlage des § 120 Abs. 5und § 121
Abs. 1 Satz 2 SchulG NRW ware nur moglich, soweit ausschlielRlich die Daten gemald der vg.
Verordnungen verarbeitet und dazu schulische bzw. dienstliche Gerate genutzt werden.

Etwaige elektronische Eingabemaske fiir Einwilligungserklarungen:

Nein.

4. Betroffenenrechte nach DSGVO

Betroffene haben jederzeit das Recht

e ausArt. 15 DSGVO auf Auskunft Gber die von ihnen verarbeiteten personenbezogenen
Daten,

e aus Art. 16 DSGVO auf Berichtigung sie betreffender unrichtiger personenbezogener
Daten,

e aus Art. 17 DSGVO auf Loschung ihrer personenbezogenen Daten, insbesondere,
wenn diese nicht mehr erforderlich fir den Verarbeitungszweck sind, sie rechtswidrig
verarbeitet werden oder die Einwilligung in die Verarbeitung widerrufen wurde,

e aus Art. 18 DSGVO auf Einschrankung der Verarbeitung, um z. B. weitere Rechte
geltend zu machen,

e aus Art. 20 DSGVO auf Datenlibertragbarkeit, um ihre personenbezogenen Daten ggf.
anderen Verantwortlichen zur Verfiigung zu stellen,

e aus Art. 21 DSGVO auf Widerspruch, um in einer besonderen Situation die weitere
Verarbeitung der sie betreffenden Daten zu unterbinden,

e eine einmal erteilte Einwilligung zu widerrufen (siehe sogleich).
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Die Einwilligung in die Verarbeitung von freiwillig bereitgestellten Daten und Dokumenten
kann jederzeit mit Wirkung fiir die Zukunft widerrufen werden.

Betroffene wenden sich fiir einen Widerruf sowie zu Wahrung aller weiteren Rechte, an den
Verantwortlichen, d.h. z. B. in NRW an ihre Schule (dort: die Schulleitung).

Die G.1.B. verpflichtet sich im Auftragsverarbeitungsvertrag, die Verantwortlichen bei der
Beantwortung von Betroffenenanfragen zu unterstitzen.

Es bestehen keine automatisierten Entscheidungsfindungen und kein Profiling.

Nach Art. 77 DSGVO hat jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres gewohnlichen Aufenthaltsorts,
ihres Arbeitsplatzes oder des Orts des mutmalilichen VerstoRes, wenn die betroffene Person
der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten
Datenschutzrecht verstoR3t. Sollten Betroffene also annehmen, dass ihre Daten unrechtmaRig
verarbeitet wurden, kdnnen sie sich auch an die zustandige Aufsichtsbehdrde wenden und
sich dort beschweren. Eine Liste der Aufsichtsbehdrden findet sich unter:
https://www.datenschutzkonferenz-online.de/datenschutzaufsichtsbehoerden.html.
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